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Omatoimikirjastot

1 Sopijapuolet
Tilaaja

Y — tunnus
Osoite

Yhteyshenkilo(t)

Palveluntuottaja
Y — tunnus
Osoite

Yhteyshenkil6(t)

Yhteyshenkildiden tehtdvana on seurata ja valvoa sopimuksen toteutu-
mista ja tiedottaa siitd oman organisaationsa sisélld ja toiselle sopijapuo-
lelle. Yhteyshenkilon vaihtumisesta on heti ilmoitettava toisen sopijapuo-
len yhteyshenkildlle kirjallisesti. Yhteyshenkilon vaihtumisessa ei ole

Turun kaupunki

0204819-8

Strateginen hankinta, PL 630
(Linnankatu 31, 2 krs.) 20100 Turku
Palveluun liittyvat asiat:
palvelupaallikkd Asko Autio

050 577 1939

asko.autio@turku.fi

Sopimustekniset asiat:
hankinta-asiantuntija Tapani Jarvinen
044 907 5896
tapani.jarvinen@turku.fi

Mikro-Vayla Oy
0625353-5

Lohikoskentie 16

40320 Jyvaskyla

Vastaava yhteyshenkilo:
Suvi Vacker

040 823 0692
suvi.vacker@mikro-vayla.fi

Varahenkilo:

Tuomo Vacker

040 823 8355
tuomo.vacker@mikro-vayla.fi

kyse sopimuksen muutoksesta.

2 Sopimuksen tausta, tarkoitus ja kohde

Talla sopimuksella sovitaan omatoimikirjaston mahdollistavan ohjeimis-

ton ja laitteiden palveluhankinnasta.

Palvelun tulee vastata JYSE Palvelut kohdassa 4 esitettyja vaatimuksia.

Talla sopimuksella ei rajoiteta Palveluntuottajan mahdollisuutta myyda

palveluja muille palveluiden tarvitsijoille.
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Palveluun ja tuotteisiin sisaltyvat sovitut lopputulokset sekd dokumentaa-
tio, todistukset, luvat ja muut asiakirjat, joita tarvitaan tuotteen valitto-
maan kayttdon tai palvelun hyédyntédmiseen sopimuksen mukaisesti.

Palveluun ja tuotteisiin liittyvan koulutuksen seka palvelun valittdmaan
kayttoon ja hyddyntamiseen liittyvan kayttdohjeistuksen on oltava suo-
menkielisia, ellei toisin kirjallisesti sovita. Tekninen dokumentaatio voi
olla suomen- tai englanninkielistd. Kayttoliittymien ja yllapitovalineiden
seka kayttdohjeiden, koulutusmateriaalin ja muun yleisdokumentoinnin
on oltava suomenkielistd. Loppukayttajan kayttolittyman tulee toimia
suomen kielelld. Toimittajan asiakastukipalveluiden on oltava suomen-
kielista.

Toimittaja sitoutuu ammattimaiseen tdiden jarjestelyyn ja toimintansa ke-
hittdmiseen. Sopijapuolet pyrkivat kestavan kehityksen periaatteet ja ym-
pariston huomioonottavaan yhteistydhdn. Tama edellyttad sopijapuolilta
avoimuutta, luottamusta ja vuorovaikutusta sopimuksen toimivuuden ke-
hittdmiseksi.

Tama sopimus perustuu Turun kaupungin strategisen hankinnan jarjes-
tdmaan tarjouskilpailuun ja siitd tehtyyn Turun kaupungin strategisen
hankinnan hankintapaallikén hankintapaatékseen 28.11.2019 § 4.

3  Sopimuksen voimassaoloaika ja irtisanominen

Tama sopimus tulee voimaan sen allekirjoittamisella seka on voimassa
méadaraaikaisena paattyen 31.12.2021. Maaraaikaisena sopimus paattyy
ilman erillista irtisanomista.

Optio 1.1.2022 — 31.12.2023 tulee voimaan valitun Palveluntuottajan
kanssa alkuperaisin ehdoin, mikali Tilaaja paattaa jatkaa sopimus-
kautta. Paatés sopimuksen jatkamisesta (optio) tehddan ennen sopi-
muskauden paattymista. Optiokaudelle tehdaén erillinen sopimus.

Varsinaisen sopimuskauden jalkeen sopimuskausi jatkuu toistaiseksi
voimassaolevana yllapidon/palvelun osalta julkisen hallinnon IT-
hankintojen Erityisehtoja palveluista (JIT 2015 — palvelut) kohdan 9 mu-
kaisin irtisanomisehdoin.

4  Asiakirjojen noudattamisjarjestys

Hankintasopimusasiakirjat tdydentévat toisiaan. Jos sopimusasiakirjat
ovat keskenaan ristiriidassa, noudatetaan niitéd seuraavassa keskinai-
sessd patevyysjarjestyksessa

1. Tama sopimus

2. Hankintapaatds 28.11.2019

3. Tarjouspyyntd 5215-2019 liitteineen

4. JHS 174 ICT-palvelujen palvelutasoluokitus

5. Erityisehtoja palveluista (JIT 2015 — palvelut, http://docs.jhs-suo-
situkset.fi/ihs-suositukset/JHS166 liite5/JHS166 liite5.pdf)

6. Yleiset sopimusehdot (JIT 2015 -yleiset ehdot, http://docs.jhs-

suositukset.fi/jhs-suositukset/JHS166 liite1/JHS166 liite1.pdf)
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7. Palveluntuottajan tarjous 12.11.2019 liitteineen.
Ristiriitatilanteissa kulloinkin voimassa oleva pakottava lainsaadanto pa-

tee vastaavilta kohdin ennen sopimuksen tdssa kohdassa mainittuja
asiakirjoja.

Sopimushinnat, palkkiot ja muut veloitukset

Palvelun sisalto

Sopimushinnat on ilmoitettu timan sopimuksen kohdassa 4 mainitussa
Palveluntuottajan tarjouksessa.

Sopimushinnat sisdltavat kaikki palvelun tuottamisesta aiheutuvat kulut
tdssa sopimuksessa, hankinnan tarjouspyynnéssa ja Palveluntuottajan
tarjouksessa mainitun mukaisesti, lukuun ottamatta arvonliséveroa.

Sopimushinnat palvelulle ovat kiinteat ensimmaisen kaksi vuottta.

Ennen optiokauden mahdollista kayttéonottoa seka optiokauden jalkeen
yllapidon osalta kahden vuoden vélein Toimittaja voi ehdottaa hintojen
muuttamista vain toimittajasta itsestaan riippumattomia olennaisia muu-
toksia vastaavasti (esimerkiksi valmistajan tuotemuutokset). Toimittajan
on esitettéva tilaajalle hintojen muuttamista kirjallisesti vahintdén kolme
(3) kuukautta ennen mahdollisen hinnanmuutoksen voimaan astumista.
Toimittajan on esitettédva tilaajalle asianmukainen kirjallinen selvitys kus-
tannusten kehityksesta.

Toimittajan on huomioitava hinnoissa samojen tekijéiden mahdolliset
hintoja alentavat vaikutukset. Tilaajan niin vaatiessa toimittajan on esi-
tettava tilaajalle asianmukainen kirjallinen selvitys kustannusten kehityk-
sesta.

Tilaaja paattaa hinnanmuutoksen hyvaksymisesté ja kaikki muutokset
hintaan on sovittava kirjallisesti osapuolten toimivaltaisten edustajien
toimesta.

Mikali viranomaisten maaraamien julkisten maksujen tai arvonlisdveron
suuruus tai kantamisperuste muuttuu, joko saadésmuutosten tai vero-
tuskaytanndn muutoksen seurauksena, sopimushinnat muuttuvat vas-
taavasti.

Mikali Tilaaja ostaa tuotteita omaksi, myydaan tuotteet niiden yleisella
myyntihinnalla. Tuotteet ja niiden hinnat voivat vaihtua sopimuskau-
della.

Palvelun sisélté on kuvattu tdman sopimuksen kohdassa 4 mainituissa
hankinnan tarjouspyynndssa ja sen liitteissa sekd Palveluntuottajan tar-
jouksessa.
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Toimitusaika on enintdan palveluntuottajan tarjouksessaan ilmoittaman
mukainen.

Tarkka toimitusaika sovitaan tilausten yhteydessa.

Toimitusehto TOP (toimitettuna perille, Finnterms 2001) tilaajan ilmoitta-
maan osoitteeseen.

Toimittaja asentaa laitteet kdyttdkuntoon ja testaa toimivuuden. Toimit-
taja huolehtii pakkausjatteen pois viemisesta.

Ennen kayttoonottoa tilaaja suorittaa toimitukselle hyvaksymistestauk-
sen.

Toimittaja jarjestda tilaajalle koulutuksen ja kayttdonottoohjeistuksen.

8 Tukipalveluiden palvelutaso

Tukipalveluissa kaytetdan JHS 174 ICT-palvelujen palvelutasoluokituk-
sen liitteessa 1 maaritettya palvelutasoluokkaa 1 (Perustuki) tai 2 (laa-
jennettu perustuki), sen mukaan mitd erikseen tilauksen yhteydessa so-
vitaan.

9 Toimituksen viivastyminen ja sopimussakot

10 Takuuaika ja -ehdot

Jos toimitus oleellisesti viivastyy Toimittajasta tai Toimittajan vastuulla
olevista syistd, Tilaajalla on oikeus viivastyssakkoon.

Tilaajalla on oikeus viivastyssakkoon osoittamatta, ettéa Toimittajan vii-
vastyksesta olisi aiheutunut Tilaajalle vahinkoa. Toimittaja on velvollinen
suorittamaan viivastyssakkoa 200 € kultakin alkavalta viivastysviikolta
kuitenkin enintdan 1000 €.

Mikali tukipalvelua ei saada suoritettua vaaditun palvelutason mukai-
sesti on Tilaajalla oikeus sopimussakkoon 100 € / poikkeama palveluta-
sosta.

Mikali omatoimikirjasto, tai joku sen seuraavista osa-kokonaisuuksista:
kulunvalvonta, omatoimikirjaston hallinta ja hallintaohjelmisto tai video-
valvontajarjestelma, ovat Palveluntuottajasta johtuvan tai Palveluntuot-
tajan vastuulla olevan virheen vuoksi epatoiminnassa yli 1 vrk kuukau-
dessa, Tilaajalla on oikeus pidattda 30 % palvelun kuukausiveloituk-
sesta.

Muilta osin sovelletaan JIT 2015 Yleisia ehtoja.

Takuuaika on palveluntuottajan tarjouksessaan ilmoittaman mukainen.
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Takuuaika alkaa siitd paivasta, jolloin toimitus on hyvaksytysti Tilaajan
toimesta vastaanotettu.

Tilaajaa ei veloiteta takuuaikana tehdyista huolloista tai korjauksista.
Palveluntuottaja suorittaa kaikki takuunalaiset korjaukset ilman veloi-
tusta osista tai tydsta. Osat joko korjataan tai vaihdetaan uusiin.

Mikali tuotteisiin asennetaan Palveluntuottajan toimesta lisavarusteita
tai varaosia (ei koske kuluvia osia), on my6s niiden takuuaika sama kun
alkuperaistoimituksen takuu hyvaksytysta toimituksesta.

Tuotteisiin on saatavissa varaosia vahintaan viisi (5) vuotta niiden hy-
viksytyn vastaanoton jélkeen.

11 Palvelussa kaytettava henkilosto

Palveluntuottajan henkildstéltéd edellytetddn ammatillista osaamista, yh-
teistyokykya ja joustavuutta seka riittavaa kielitaitoa. Palveluntuottaja
kayttad palveluun henkilditd, jotka soveltuvat patevyydeltadan ja koke-
mukseltaan tehtdvaan. Palveluntuottaja vastaa siitd, ettd he ovat Tilaa-
jan kaytettavissa tehtavan edellyttdmassa maarin.

Jos Tilaaja ei ole tyytyvainen Palveluntuottajan palvelun toimittamisessa
kayttdmaan henkiléon, Palveluntuottaja sitoutuu Tilaajan vaatimuksesta
vaihtamaan viivytyksetta ja veloituksetta henkildn, jolta puuttuu riittava
ammattitaito tai joka muutoin ei Tilaajan perustellun ndkemyksen mu-
kaan ole sopiva kyseiseen tehtdvaan.

Palveluntuottajalla on olemassa sijaisjarjestely mahdollisten sairasta-
pausten tai muiden yllattavien poissaolojen varalle.

Palveluntuottaja vastaa henkildstonsa palvelussuhteen ehdoista, tydso-
pimuksen solmimisesta ja palkanmaksusta seka kaikkien lakisdateisten
tydnantajamaksujen suorittamisesta loma- ja matkakorvaukset mukaan
lukien ja siitd, etta henkildstolla on tehtédvan edellyttdma riittdva koke-
mus ja osaaminen, tydntekijdéidensa perehdyttdmisesta sek3 siita, etta
ongelmakohtiin puututaan valittémasti ja toimenpiteista tiedotetaan kir-
jallisesti Tilaajalle.

Sopimukseen liittyvissa tydsuhteissa on noudatettava vahintaan niita
tydsuhteen vahimmaisehtoja, joita Suomen lain ja tydehtosopimusmaa-
rdysten mukaan on noudatettava saman laatuisessa tydssa.

12 Sopijapuolten keskeiset vastuut

Tilaaja vastaa:

e niiden tehtavien, joissa kaytetdan julkista valtaa, hoitamisesta ja
paatosvallan kayttamisesta vain virkasuhteessa

e tallentamiensa ja antamiensa tietojen virheettdmyydesta seka
tallentamisen ja kdyton laillisuudesta omien tehtaviensa hoi-
dossa

e palautteen ja toiminnassa ilmenneiden puutteiden ilmoittami-
sesta Palveluntuottajalle viivytyksetta, jolloin Palveluntuottaja
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puuttuu ongelmakohtiin valittdmasti ja tiedottaa toimenpiteista
Tilaajaa

siitd, etta Tilaaja ei suorita suoraan tai valillisesti mitddn maksua
suoraan yksittaiselle Palveluntuottajan tydntekijalle.

Palveluntuottaja vastaa:

13 Laskutus ja maksuehto

hyvan palvelutavan noudattamisesta omassa toiminnassaan
palvelun toteuttamisesta sopimuksen liitteineen mukaisesti, huo-
lellisesti, harkiten ja sellaisella ammattitaidolla, jota voidaan koh-
tuudella olettaa ammattitaitoiselta ja kokeneelta palveluntuotta-
jalta

siita, ettd Palveluntuottajalla on kaytettdvissaan tarjouspyynnon
ja tarjouksen seka néiden liitteiden mukaiset, asianmukaiset ja
riittdvat resurssit palvelun tuottamiseksi koko sopimuskauden
ajan

siita, etta toimittamansa laitteet tayttdvét saavutettavuuslain vaa-
timukset

ettei Palveluntuottaja kayta viranomaiselle kuuluvaa julkista val-
taa

tallentamiensa ja antamiensa tietojen virheettomyydesta seka
tallentamisen ja kayton laillisuudesta omien tehtaviensa hoi-
dossa

kayttamiensa tydmenetelmien, kdytantojen ja prosessien yllapi-
tamisesta ja aktiivisesta kehittdmisesta

ammattitaitoisena ja kokeneena palveluntuottajan siita, etta Ti-
laajalle kerrotaan palveluun liittyvasta lainsaédanndsta ja viran-
omaismaarayksista, jotka koskevat Tilaajaa ja liittyvat palveluun
seka havaitsemiensa epakohtien ilmoittamisesta viipymatta Ti-
laajalle

Tilaajan antamien erityisten ohjeiden noudattamisesta, mikali ne
eivét ole ristiriidassa lain tai hyvan palvelutavan kanssa

siitd, ettd Palveluntuottaja sitoutuu noudattamaan tarjouksessa
ilmoittamiaan hintoja seka vastaa tarjouksessaan ilmoittamien
tietojen oikeellisuudesta

vastuuhenkilon nimedmisesta, jolle Tilaaja tai hdnen edusta-
jansa voi antaa sopimustehtavien hoitoon liittyvia ohjeita tai huo-
mautuksia yhta patevasti kuin ne olisi annettu suoraan Palvelun-
tuottajalle

siitd, ettd noudattaa toiminnassaan kulloinkin voimassa olevia
lakeja, asetuksia ja viranomaismaarayksia

alalla tavanomaisten vakuutusten voimassa pitdmisesta

siitd, ettd ongelmakohtiin puututaan valittémasti ja toimenpiteista
tiedotetaan kirjallisesti Tilaajan yhteyshenkilélle

kestavan kehityksen huomioimisesta sopimukseen liittyvassa
toiminnassa

Tilaaja ja toimittaja voivat sopia laskutusvalista. Laskutusvali ei saa kui-
tenkaan olla pidempi kuin 4 kK, ellei Tilaaja erikseen niin halua.
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Laskutus voidaan aloittaa, kun Tilaajan tilaama omatoimikirjastokoko-
naisuus on hyvaksyttavasti vastaanotettu, eli kun laitteet ovat kayttdkun-
nossa, testattuina, kaytonopastus ja kirjalliset ohjeet annettuina.

Tilaaja edellyttdd verkkolaskutusta, ellei toisin sovita. Laskutusohjeet ja
ostolaskun XML-ohjeet: www.turku.fi/laskuttaminen.

Laskuista on kaytava ilmi laskutuksen perusteet ja laskut tulee laatia niin,
etteivat ne sisélla lain mukaan salassa pidettavia tietoja

Laskutus- yms. lisid ei hyvaksyta.

Maksut maksetaan laskun perusteella. Lasku erddntyy maksettavaksi 30
paivan kuluttua hyvaksyttavan laskun saapumisesta. Viivastyskorko on
enintdén kulloinkin voimassa olevan korkolain 4 §:n 1 mom. mukainen.

Tilaaja on oikeutettu valvomaan tdhan sopimukseen kuuluvaa toimintaa
ja suorittamaan sen edellyttdmia tarkastuksia.

Palveluntuottajan velvollisuutena on toimittaa 12 kk valein ja pyydetta-
essa sopimuskauden aikana Tilaajan yhteyshenkildlle tilaajavastuulain
(1233/2006) seka hankintalain (1397/2016) muutoksineen edellyttamat
asiakirjat seka Palveluntuottajasta ettd sen mahdollisista alihankkijoista.

Sopimuksen toimivuutta ja palvelun laatua seurataan Tilaajan ja Palve-
luntuottajan valisissa seurantakokouksissa tai raporteista, jotka Palve-
luntuottajan tulee Tilaajan pyynndsté kohtuullisessa ajassa toimittaa so-
pimusyhteyshenkildlle.

Raporteissa tulee olla tiedot pyydetylta ajalta mm. seuraavista asioista:
- maaratiedot (mm. tukipyynnot ja kasittelyajat)
- reklamaatiot ja niiden johdosta tehdyt toimenpiteet.

Palveluntuottajalla ei ole oikeutta veloittaa erikseen edelld mainituista
tapaamisista tai toimittamistaan raporteista.

Tilaaja ja Palveluntuottaja voivat yhdessa sopia my®s muista seurannan
mittareista.

Palveluntuottajan tekijan-/muun immateriaalioikeuden rajoittamatta Ti-
laajalla on peruuttamaton kayttéoikeus palvelun lopputuloksiin sekd
muuhun Palveluntuottajan sille luovuttamaan aineistoon. Kayttdoikeus
sisaltda oikeuden kayttaa, kopioida ja tehda tai teettdd muutoksia. Tilaa-
jalla on oikeus luovuttaa aineisto sille, jolle Palveluntuottajan tehtdvat
siirtyvat.
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Palveluntuottaja vastaa siita, etteivat sen tuottamat palivelut tai niihin liit-
tyva aineisto sopimuksen mukaisesti kaytettyina loukkaa Suomessa voi-
massa olevia kolmannen henkildn patentti-, tekijan- tai muita immateri-
aalioikeuksia.

Jos Tilaajaa tai sen tytaryhteisoa tai saatiota vastaan esitetédén palvelun
tai siihen liittyvan aineiston kayttoon perustuvia immateriaalioikeuteen
perustuvia vaatimuksia, Palveluntuottaja on velvollinen vastamaan vaa-
timuksiin Tilaajan / tytaryhteison / séation puolesta omalla kustannuk-
sellaan. Palveluntuottaja vastaa Tilaajalle / tytdryhteisélle / séétidlle
siitd, ettei palveluun tai siihen liittyvdan aineistoon kohdistuvista imma-
teriaalioikeuksia koskevista vaatimuksista tai velvoitteista aiheudu Tilaa-
jalle / tytaryhteisolle / saatiolle oikeudenkdyntikuluja eiké vahingonkor-
vaus- tai muita kolmannelle henkildlle maksettavia kustannuksia tai
muita vastuita kolmatta henkil6d kohtaan.

16 Salassapito, tietoturva ja tietosuoja

Sen lisaksi mitd JYSE Palvelut kohdassa 21 on sovittu, Palveluntuottaja
sitoutuu noudattamaan sopimuksen aikana ja sen paattymisen jalkeen
taman sopimuksen piirissa olevien asioiden, asiakirjojen ja tietojen ka-
sittelyssé kulloinkin voimassa olevaa lainsdadantda seké maarayksia
salassapidosta, henkildiden yksityiseldman ja yksityisyyden tietosuo-
jasta seka tietoturvasta.

Sopijapuolet sitoutuvat erityisesti noudattamaan henkilStietojen kasitte-
lyssa EU:n yleista tietosuoja-asetusta (EU 2016/679), kansallista tieto-
suojalakia (1050/2018) ja muuta kulloinkin voimassaolevaa tietosuoja-
lainsaadantoa.

Palvelun hoitamista varten saatujen henkilGtietojen suojasta on voi-
massa, mita siité yleisesti sdadetdan. Sopijapuolet huolehtivat kumpikin
omalta osaltaan, etta palvelua tuotettaessa noudatetaan salassapi-
dosta, vaitiolovelvollisuudesta, tietosuojasta ja salassa pidettavien tieto-
jen luovuttamisesta annettuja voimassa olevia séadoksia. Lisaksi Palve-
luntuottajan tulee noudattaa asiakirjojen ja tietojen kasittelyssa ja arkis-
toinnissa viranomaisten antamia ohjeita.

Palvelutuotannossa on noudatettava salassapidosta annettuja julkista
hallintoa koskevia voimassa olevia saddoksié kuten lakia viranomaisten
toiminnan julkisuudesta. Palveluntuottaja vastaa siité, ettei palveluja
tuotettaessa ja sopimuksen mukaisessa toiminnassa muuten tietoon tul-
lutta yksityista tai perheen salaisuutta luvatta iimaista. Palveluntuottaja
ei saa ilman Tilaajan lupaa luovuttaa ulkopuolisille henkiltietoja tai tie-
toja, jotka voivat olla salassa pidettavia. Palveluntuottaja vastaa siita,
ettd sen kayttamat alihankkijat noudattavat naita salassapitoa koskevia
maaréyksid. Palveluntuottajan on selvitettdva palvelua suorittavalle hen-
kilostolle salassapitovelvollisuuden sisalto.

Sopijapuolet sitoutuvat pitdmaan salassa toisiltaan saamansa luotta-
muksellisiksi katsottavat aineistot ja tiedot, jotka ovat lain perusteella
salassa pidettavid seka olemaan kayttdmatta niitd muihin kuin sopimuk-
sen mukaisiin tarkoituksiin. Salassapitovelvollisuuden rikkomisena ei
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pideta viranomaisten velvoittavan maarayksen vuoksi tapahtuvaa tieto-
jen luovuttamista viranomaisille tai muulle taholle.

Palveluntuottaja ei saa kdyttda sopimusta tai Tilaajan nimea referens-
sind tai markkinoinnissa ilman Tilaajan suostumusta.

Palveluntuottaja varmistaa toimeksiantajaa koskevien tietojen asianmu-
kaisen suojaamisen. Palveluntuottajan on noudatettava viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1999) tarkoitettua hyvaa
tiedonhallintatapaa seké sopijapuolten mahdollisesti sopimia muita ar-
jestelyja tietoturvallisuudesta ja tietosuojasta huolehtimiseksi. Palvelun-
tuottajan on huolehdittava, ettd sen omistamat laitteet seka palvelutuo-
tannon tilat on asianmukaisesti suojattu tietoturvariskeja vastaan ja etta
suojaukseen ja tiedonvarmistukseen liittyvid menettelyja noudatetaan.
Tilaajan on huolehdittava vastaavin tavoin omista tiloistaan. Palvelun-
tuottaja noudattaa tietosuojalain (1050/2018) edellyttamaa hyvaa tieto-
jen kasittelytapaa ja tietojen suojaamista koskevia sdannoksia seka
muuta tietosuojaa koskevaa lainsaadantda. Toimeksisaaja huolehtii ka-
sittelemiensa tietojen asianmukaisesta suojaamisesta laittoman tai ta-
paturmaisen havidmisen tai havittamisen varalta.

17 Avustamisvelvollisuus palvelun paattyessa

Palveluntuottaja sitoutuu avustamaan Tilaajaa palvelun tai sen osan
paattyessa paattyvan palvelun siirtamisessa kolmannen osapuolen hoi-
dettavaksi.

Osana avustamisvelvollisuutta Palveluntuottaja on velvollinen veloituk-
setta avustamaan siirron edellyttdmien tehtéavien suorittamisessa ja
osallistumaan siihen toimittamalla tietoa, aineistoa ja tukea toimimalla
yhteistydssa Tilaajan ja sen kanssa, jolle Tilaajan tehtavat siirtyvat.

18 Alihankkijat

Palveluntuottaja sitoutuu yhteistydhén mahdollisten muiden Tilaajalle
palvelua kulloinkin tuottavien tahojen kanssa siten, etta palvelun muo-
dostama kokonaisuus toimii mahdollisimman joustavasti ja keskeytyk-
setta.

Mikali Palveluntuottaja kéyttaa alihankkijoita, vastaa Palveluntuottaja
alihankkijoidensa tyon tekemisesta ja lopputuloksen laadusta kuin
omasta tydstaan. Palveluntuottaja vastaa myos siitd, ettéd alihankkija
noudattaa omalta osaltaan Palveluntuottajalle sopimuksessa tai laissa
asetettuja velvoitteita.

Palveluntuottajan on hyvaksytettava tilaajalla kdyttdmansa alihankkijat.
Tilaaja voi perustellusta syysta kieltda Palveluntuottajaa kayttdmasta
tiettyd alihankkijaa.

19 Hinnanalennus ja sopimuksen purku

Tilaajalla on oikeus purkaa sopimus verojen tai lakisdateisten sosiaali-
vakuutusmaksujen laiminlydnnin vuoksi, ellei laiminlyontia voida pitaa
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vahaisena tai ellei Palveluntuottaja ole toimittanut viranomaisen hyvak-
symaa maksusuunnitelmaa.

Osapuolella on oikeus purkaa sopimus, jos toinen sopijapuoli olennai-
sesti rikkoo sopimusehtoja. Olennaisena sopimusrikkomuksena pide-
tdan muun muassa ehdottomien palvelun vaatimusten puuttumista. Mi-
kali sopimusrikkomus on korjattavissa, sopimuksen purkaminen edellyt-
taa kuitenkin, ettei sopimusrikkomukseen syyllistynyt osapuoli ole kor-
jannut sopimusrikkomustaan 30 pédivassa tasta toiselta sopijapuolelta
kirjallisen huomautuksen saatuaan.

Jos Palveluntuottajalla ei ole toiminnan harjoittamiseen lupaa tai jos Pal-
veluntuottaja joutuu saneerausmenettelyyn, konkurssiin, selvitystilaan
tai muutoin vakaviin taloudellisiin vaikeuksiin tai poistetaan ennakkope-
rintdrekisterista, Tilaajalla on oikeus purkaa sopimus valittdmin vaikutuk-
sin kokonaan tai maaratyilta osin iimoittamalla siita kirjallisesti Palvelun-
tuottajalle.

Sen lisdksi Tilaaja voi purkaa sopimuksen seuraavista syista: Tilaaja
saa toistuvasti perusteltuja valituksia Palveluntuottajan toiminnasta eika
Palveluntuottaja suorita korjaavia toimenpiteité asian kuntoon saatta-
miseksi viipymattd saatuaan siihen Tilaajalta kirjallisen kehotuksen.

Muilta osin sovelletaan JIT 2015 -ehtoja.

20 Sopimuksen paattaminen erityistilanteissa

Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittomasti,
jos Palveluntuottajaa rasittaa julkisista hankinnoista ja kéyttéoikeussopi-
muksista annetun lain (1397/2016, hankintalaki) 80 §:ssa tarkoitettu pa-
kollinen poissulkemisperuste tai hankintalain 81 §:n 1 momentin 3-8 tai
10-11 kohdissa tarkoitettu harkinnanvarainen poissulkemisperuste,
vaikka peruste olisi syntynyt vasta sopimussuhteen alkamisen jalkeen.

Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti,
jos Palveluntuottajan taloudellisten tai muiden olosuhteiden havaitaan
muuttuneen olennaisesti niin, ettei voida olettaa Palveluntuottajan tayt-
tavan hankintasopimuksen mukaisia velvollisuuksiaan eika luotettavaa
selvitystd velvoitteiden tayttdmisesta anneta. Irtisanominen on tehtava
kohtuullisessa ajassa siita, kun Tilaaja sai tiedon irtisanomisperusteen
olemassaolosta.

Ennen irtisanomista tilaajan on huomautettava asiasta Palveluntuotta-
jalle ja varattava talle mahdollisuus selvityksen antamiseen kohtuulli-
sessa ajassa.

Lisaksi Tilaajalla on oikeus irtisanoa hankintasopimus paéattymaan valit-
tomasti kokonaan tai osittain hankintalain 137 §:ssa tarkoitetussa tilan-
teessa.

Sosiaali- ja terveydenhuollon lakisdateisessa jarjestdmisvastuussa ole-
valla on oikeus irtisanoa sopimus kuntien ja kuntayhtymien erdiden oi-
keustoimien véliaikaisesta rajoittamisesta sosiaali- ja terveydenhuollossa
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annetun lain (548/2016 muutoksineen) 3 §:n ehdoin, mikali lakisaateinen
jarjestamisvastuu siirtyy Tilaajalta kolmannelle taholle.

Jos Tilaaja irtisanoo sopimuksen, Palveluntuottajalla on oikeus saada
taysimaarainen maksu hankintasopimuksen paattymishetkeen men-

nessé tuotetuista palveluista, mutta ei oikeutta muuhun korvaukseen
hankintasopimuksen paattymisen johdosta.

Sopimuksen irtisanominen on tehtéva kirjallisesti.
Vahingonkorvausvelvollisuus

Sovelletaan julkisen hallinnon IT-hankintojen yleisten sopimusehtojen
(JIT 2015 - Yleiset ehdot) kohtaa 11.

limoitusvelvollisuus

Osapuolen tulee ilmoittaa viipymatta kirjallisesti toiselle sopijapuolelle
asioista, joilla on sopimussuhteen tai sopimuksen tayttdmisen kannalta
olennaista merkitysta.

Sopimuksen siirto

Palveluntuottajalla ei ole oikeutta ilman tilaajan suostumusta osaksikaan
siirtdd hankintasopimusta kolmannelle. Tilaajalla on oikeus siirtda han-
kintasopimus/-sopimukset sellaiselle kolmannelle osapuolelle, esimer-
kiksi maakunnalle, jolle Tilaajan tehtavat siirtyvat, esimerkiksi sosiaali-
ja terveydenhuollon palvelurakenneuudistuksen vuoksi, kokonaan tai
osittain.

Sopimuksen muutokset
Sopimusosapuolet voivat muuttaa tatd sopimusta kirjallisesti, muut muu-
tokset ovat mitattémid. Muutokset tulevat voimaan, kun molemmat sopi-
musosapuolet ovat ne asianmukaisesti hyvaksyneet ja allekirjoittaneet
sopimusosapuolten toimivaltaisten edustajien toimesta.

Erimielisyyksien ratkaiseminen
Mahdolliset sopimuserimielisyydet pyritdan ensisijaisesti ratkaisemaan
neuvottelemalla. Mikali neuvottelut eivat johda sopijapuolia tyydyttavaan
lopputulokseen, ratkaistaan erimielisyydet ensimmaisena oikeusasteena
Varsinais-Suomen kéarajaoikeudessa.

Sopimuksessa sovellettava lainsaadanto
Téhan sopimukseen ja sen tulkintaan sovelletaan Suomen lakia.

Muuta
Turun kaupunki on allekirjoittanut Eurooppalaisen peruskirjan naisten ja
miesten vélisestd tasa-arvosta paikallishallinnossa. Palveluntuottajalla

(sen omistussuhteista riippumatta) on soveltuvin osin samat vastuut
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varmistaa tai edistéda naisten ja miesten valista tasa-arvoa kuin Turun
kaupungilla olisi, jos se olisi tarjonnut palvelun suoraan.

28 Allekirjoitukset

Tata sopimusta on laadittu kaksi (2) samansanaista kappaletta, yksi kum-
mallekin sopijaosapuolelle.

Turussaﬁ12.2019 -\)Lazu;x‘)l ylg %012, 2019

Turun kaupunki Mikro-Vayla Oy
Tilaaja Palveluntuottaja

%&’ e W’W CLJ/ 7
Susanna Sarvanto-Honhtari Suvi Voacker
hankintapaallikk® PFO/‘(,\L ﬁpaa WLLs
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Turun kaupungin ehdot henkilétietojen kasittelijille

OSA I: Tietosuojaa koskevat ehdot

1 Yleista

1.1

1.2

1.3

1.4

T&ama sopimusliite "Turun kaupungin ehdot henkildtietojen kasittelijélle” on osa omatoimikirjas-
tojen sopimusta (Dnro 5215-2019), jéljempana "Sopimus”, jonka Tilaaja on tehnyt Toimittajan
kanssa.

Tassa sopimusliitteessd maaritetdén Tilaajaa ja Toimittajaa sitovasti ne henkilGtietojen késitte-
lys ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta
kasittelee henkilotietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen li-
saksi. Mikali Toimittaja muodostaa Sopimuksen toteuttamisen yhteydessé henkilorekistereita,
Toimittaja vastaa niistd EU:n yleisen tietosuoja-asetuksen mukaisena rekisterinpitajana.

Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkiltietojen
kasittelyyn ja tietosuojaan liittyvaa lainsdadantod, ja lisédksi Osapuolet sitoutuvat saattamaan
henkildtietojen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukai-
selle vaatimustasolle ennen Sopimuksen toteuttamiseen ryhtymista.

Taman liitteen perusteella suoritetuista toimenpiteista syntyvét kustannukset sisaltyvat Sopi-
muksessa esitettyyn sopimushintaan, eikd Toimittajalla ole oikeutta veloittaa niista erikseen.
Kohdissa 7.1 ja 7.5 esitettyjen olennaisten muutostdiden korvaamisesta sovitaan erikseen. En-
nen ryhtymista olennaisiin muutostdihin Toimittajan pyydettévaita Tilaajalta kirjallinen ennakko-
lupa.

2 Osapuolten roolit henkilotietojen kasittelyssa

2.1

2.2

Tilaaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsdadannén tarkoittamana re-
kisterinpitédjana, silloin kun se méaarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Osa-
puolet ymmartavat, etta rekisterinpitijana Tilaaja saa kayttda ainoastaan sellaisia henkilGtieto-
jen kasittelijoita, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoris-
ten toimien taytantdon panemiseksi niin, etta kasittely téyttaa kulloinkin voimassaolevan henki-
I6tietojen kasittelyyn ja tietosuojaan liittyvéan kansallisen lainsdddannén vaatimukset ja EU:n
yleisen tietosuoja-asetuksen vaatimukset, ja ettd silld varmistetaan rekisterdidyn oikeuksien
suojelu.

Toimittaja toimii henkilGtietojen kasittelya ja tietosuojaa koskevan lainsdadannon tarkoittamana
henkiltietojen kasittelijana, joka kasittelee Tilaajan henkildtietoja Tilaajan puolesta ja lukuun.
Toimittajan Sopimuksen ja tdman sopimusliitteen mukaisesti kdyttdméat alihankkijat, jotka osal-
listuvat Tilaajan henkilbtietojen kasittelyyn, toimivat myds henkiltietojen késittelijoina Tilaajan
puolesta ja lukuun. Ryhmittyman ollessa Toimittajana tdmén sopimusliitteen velvoitteet koske-
vat kaikkia ryhmittyman jasenid, ja ryhmittyman kayttdmia alihankkijoita, jotka osallistuvat hen-
kilétietojen kasittelyyn.
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2.3

2.4

25

2.6

Tilaaja sitoutuu huolehtimaan henkildtietojen késittelya ja tietosuojaa koskevan lainsdadannon
mukaisista rekisterinpitdjan velvollisuuksista.

Henkiltietojen kasittelyn kohde, luonne ja tarkoitus seka henkilbtietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan Sopimuksessa,
sopimuksen mukaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa dokumentaatiossa
tai muussa Tilaajan ohjeistuksessa. Toimittaja sitoutuu noudattamaan Sopimuksessa, doku-
mentaatiossa ja ohjeistuksessa olevia henkilotietojen kasittelyd koskevia ehtoja ja kuvauksia.
Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentaa
kuvausta tarvittaessa yhteistydssé Toimittajan kanssa. Toimittajan on ilmoitettava Tilaajalle, jos
taman antama ohjeistus on puutteellinen tai jos Toimittaja epdilee sen rikkovan EU:n yleista tie-
tosuoja-asetusta, muita EU:n tietosuojasdanndksia tai kansallista tietosuojalainsaadantéa.

Toimittaja osallistuu Tilaajan pyynnosta tietojarjestelmaselosteen laatimiseen.

3 Alihankkijat, jotka kasittelevat henkildtietoja

3.1

3.2

3.3

3.4

Toimittaja ei saa kayttdad henkildtietojen késittelyyn alihankkijaa ilman Tilaajan antamaa kirjal-
lista ennakkolupaa. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista
muutoksista, jotka koskevat henkilbtietojen kasittelijoina toimivien alihankkijoiden lisdamista tai
vaihtamista, ja annettava Tilaajalle mahdollisuus vastustaa téllaisia muutoksia. Mikéli Tilaajan
vastustuksesta huolimatta Toimittaja aikoo kayttaa esittdmaansa alihankkijaa, on Tilaajalla oi-
keus irtisanoa sopimus paattymaan ennen uuden tai vaihtuvan alihankkijan kayttoénottoa.

Silta osin kuin Toimittaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilbtietoja,
alihankintaan sovelletaan Sopimuksen liséksi tdssé sopimusliitteessa kuvattuja ehtoja.

Toimittaja, joka henkildtietojen kasittelijana kasittelee Tilaajan henkilttietoja Tilaajan puolesta ja
lukuun, sitoutuu tédssa sopimusliitteessa kuvattuihin henkilotietojen kasittelijaa koskeviin velvolli-
suuksiin. Toimittajalla on velvollisuus sopimuksilla sitouttaa kayttdmansa alihankkijat noudatta-
maan tdman sopimusliitteen ehtoja.

Toimittaja on vastuussa mahdollisista Tilaajan henkil6tietoja kasittelevien Toimittajan alihankki-
joiden Sopimuksen, tdman sopimusliitteen tai sovellettavan lainsdadannon taikka EU:n yleisen
tietosuoja-asetuksen rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kasittelyd suo-
rittava alihankkija ei tayta tietosuojavelvoitteitaan, Toimittaja on edelleen tdysimaaraisesti vas-
tuussa suhteessa Tilaajaan. Jos Tilaaja perustellusti katsoo, ettd Toimittajan alihankkija ei tayta
tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa. Toimit-
tajan on Tilaajan perustellusta vaatimuksesta vaihdettava alihankkijaa ilman aiheetonta viivas-
tysta.

4 HenkilGtietojen kasittelijan yleiset velvollisuudet
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4.1

4.2

4.3

4.4

4.5

4.6

HenkilGtietojen kasittelija kdsittelee henkilotietoja Sopimuksen ja Tilaajan antamien ohjeiden
mukaisesti.

HenkilGtietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkilét,
joilla on oikeus kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heita koskee asianmukainen lakisdéteinen salassapitovelvollisuus.

Sen lisdksi, mitd Sopimuksessa on sovittu henkilbtietojen suojaa, tietoturvallisuutta ja tietojen
salassapitoa koskevista vaatimuksista, henkil6tietojen kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimen-
piteet henkilttietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnol-
listen henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltaan ja vakavuudeltaan
vaihtelevat riskit sekd noudattamaan Tilaajan ohjeita ja mahdollisia Tilaajan ohjeiden paivityk-
sia. Toimittajan on Tilaajan pyynnosta osoitettava tekniset ja organisatoriset toimet, joihin edella
esitetyn turvallisuustason varmistamiseksi on ryhdytty. Teknisia ja organisatorisia toimia voivat
olla esimerkiksi seuraavat:

1) Henkilétietojen pseudonymisointi ja salaus.

2) Kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kay-
tettdvyys ja vikasietoisuus.

3) Kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian
sattuessa.

4) Menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja organisato-
risten toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Henkilbtietojen kasittelijan on myds toteutettava toimenpiteet sen varmistamiseksi, etta jokainen
henkildtietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkilotie-
toihin, kasittelee niitd ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.

Henkilbtietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisterdityjen pyynnoista, jotka koskevat voimassaolevan lainsdéddannodn sekd EU:n yleisen
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilbtietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisatori-
silla toimenpiteilld, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata pyyntdihin, jotka kos-
kevat rekisterdidyn oikeuksien kayttamista. Henkilétietojen késittelija ymmartaa, ettad naiden oi-
keuksien kayttdmista koskevat pyynnét voivat edellyttaa siltd avustamista rekisterdidylle tiedot-
tamisessa ja viestinndssa, rekisterdidyn paasyoikeuden toteuttamisessa, henkildtietojen oikai-
semisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkilétietojen siir-
tdmisessa jarjestelmasta toiseen.
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4.7 Toimittajan on huolehdittava siitd, etté sen kasittelemat henkilétiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, joita ovat esimerkiksi csv, xml ja xlIs(x), ja
ettd ne voidaan automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

4.8 Henkildtietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-
asetuksen mukaisen tietosuojaa koskevan vaikutusten arvioinnin tekemisessa, mahdollisessa
ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Mikali
avustamisesta syntyy merkittavia ja ennakoimattomia lisdkustannuksia, voidaan niiden jakautu-
misesta sopia erikseen yksittdistapauksissa. Jos osapuolet eivét padse yhteisymmarrykseen
kustannusten merkittdvyydesta ja ennakoimattomuudesta, kuuluvat avustamiskustannukset
Toimittajan vastattavaksi.

4.9 Henkildtietojen kasittelijé sitoutuu Tilaajan valinnan mukaan poistamaan tai palauttamaan kasit-
telyyn liittyvien palveluiden tarjoamisen paatyttya kaikki Tilaajan henkildtiedot Tilaajalle ja pois-
taa olemassa olevat jaljenndkset, paitsi jos unionin oikeudessa tai jasenvaltion lainsdadan-
ndssé vaaditaan sailyttdamaan henkildtiedot. Tilaaja voi antaa télta osin tarkempia ohjeita.

4.10 Henkildtietojen késittelija ei saa siirtda henkildtietoja EU:n tai ETA-alueen ulkopuolelle ilman
Tilaajan kirjallista ennakkolupaa.

4.11 Henkildtietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassé sopi-
musliitteessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan
valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin. Tilaaja
voi edellyttda Toimittajalta kahta (2) auditointitarkastusta kalenterivuotta kohden. Mikali Tilaa-
jalla on kuitenkin perusteltu epailys auditoinnin tarpeellisuudesta, on Tilaajalla oikeus ylimaarai-
siin auditointeihin. Perusteltuna epéilyksena pidetadn esimerkiksi Toimittajan toiminnassa ha-
vaittuja tietosuojapuutteita tai -loukkauksia.

5 Henkilttietojen kasittelijan erityiset velvollisuudet

5.1 Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisteréidyn turvakiellosta. Toimit-
tajan tulee pystya rajoittamaan rekister6idyn henkildtietojen kasittelya osittain tai kokonaan Ti-
laajan vaatimalla tavalla. Rekisterdidyn henkil6tietojen rajoittaminen ei saa johtaa muiden rekis-
terissa olevien luonnollisten henkildiden henkilbtietojen rajoittamiseen, ellei Tilaajan ja Toimitta-
jan kesken kirjallisesti toisin sovita.

5.2 Ellei toisin sovita, Toimittaja on velvollinen ylldpitdmaan luetteloa rekisterdityjen henkilGtietojen
oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettdessa Tilaa-
jalle. Tilaajan pyynndsta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyyta-
massa laajuudessa Tilaajan yksildimille kolmansille tahoille.

6 Tietoturvaloukkaukset

6.1 Henkilbtietojen kasittelijan on iimoitettava kirjallisesti henkilotietojen tietoturvaloukkauksesta Ti-
laajalle 24 tunnin kuluessa tiedon saamisesta. Liséksi Toimittaja sitoutuu ilmoittamaan Tilaajalle
muista Toimittajan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista, joilla voi olla
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vaikutuksia rekistergityjen asemaan ja oikeuksiin. limoitus on tehtava edelld mainitussa maara-
ajassa.

6.2 Henkildtietojen kasittelijan on annettava Tilaajalle viipymattd, kuitenkin viimeistaan seitseman

(7) paivan kuluessa, vahintdan seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkilttietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat sekd henkildtietotyyppien ryhmat
ja arvioidut lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;
3) kuvattava henkil6tietojen tietoturvaloukkauksen todennakoiset seuraukset;

4) esitettava arvio aiheutuuko tietoturvaloukkauksesta todennakdisesti rekisterdidyn oikeuksiin
tai vapauksiin kohdistuva korkea riski; seka

5) kuvattava toimenpiteet, joita kyseinen henkil6tietojen kasittelija ehdottaisi tai joita se on to-
teuttanut henkildtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

6.3 Jos Tilaaja on maksanut rekisterdidylle korvauksen tietosuojalainsdddanndn rikkomisen joh-

dosta aiheutuneesta vahingosta, on Tilaajalla oikeus Sopimuksessa sovittujen vastuunrajoitus-
ten rajoittamatta perid Toimittajalta tamé&n vahingonkorvausvastuuta vastaava osuus rekiste-
roidylle maksetusta korvauksesta. Sopijapuolten vastuu rekisterdidylle aiheutuneesta vahin-
gosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa tietosuoja-
lainsdddanndssa olevan vastaavan maarayksen mukaan.

7 Muita vaatimuksia

7.1

7.2

7.3

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittdad Toimittajalle antamiaan henkildtietojen kasit-
telya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilétietojen késittelya tai tieto-
suojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvid muutoksia, tdydennyksia tai
paivityksid. Toimittaja tekee tarvittavat muutostyét Tilaajan ohjeiden mukaisesti. Jos Tilaajan
ohjeet aiheuttavat Toimittajalle olennaisia muutostdita (yli yksi (1) henkilotydpaivaa), lisékustan-
nuksista sovitaan erikseen. Erikseen sovittavat lisdkustannukset on ennen toimenpiteisiin ryhty-
mista hyvaksytettéva kirjallisesti Tilaajalla. Toimittaja ja muut henkilotietojen kasittelijat sitoutu-
vat noudattamaan néitd muutettuja, tdydennettyja tai paivitettyja ohjeita.

Osapuolet ymmartavit, ettd Sopimuksessa ja sen liitteissa kasitellddn myds tietosuojaa koske-
via aiheita.

Toimittaja sitoutuu reagoimaan viimeistdan 72 tunnin kuluessa Tilaajan yhteydenotosta ja vas-
taamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, rekla-
maatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietotur-
valoukkaukset, joihin sovelletaan Sopimuksessa ja edella tassa liitteessd maaritettyjd maaraai-
koja.
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Jos Toimittaja laiminly6 tai rikkoo tatéd sopimusliitettd, sovellettavaa lainsdadantda tai EU:n
yleista tietosuoja-asetusta, Toimittajan korvausvastuu on maéritelty Sopimuksen lisdksi sovel-
lettavassa lainsdadanndssa. Liséksi téllainen laiminlyonti tai rikkomus voi muodostaa Sopimuk-
sessa tarkoitetun olennaisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutes-
saan oikeus turvautua Sopimuksessa maariteltyihin oikeussuojakeinoihin. Vahaista laiminlyon-
tia tai rikkomusta ei pideta olennaisena sopimusrikkomuksena.

Osapuolet ynmartavat, ettd Sopimusta ja tdta sopimusliitettd tehtdessa tietosuojaa koskeva
lainsédadantd on muutostilassa. Jos kyseiseen lainsdadantdon tai sita tai sen tulkintaa koskeviin
suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan
tai velvollisuuksiin tai tdssa sopimusliitteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata
sopimusliitettd voidaan tarvittaessa niiltd osin tarkistaa. Jos tdhan sopimusliitteeseen tehdaan
sellaisia muutoksia, joista aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1) henkil6-
tyépaivad), niiden korvaamisesta sovitaan erikseen. Toimittaja ja muut henkil6tietojen kasitteli-
jat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.

Osapuolet voivat kirjallisesti muuttaa tata sopimusliitettd Sopimuksessa kuvatuin ehdoin.

Henkilbtietojen kasittelytoimien kuvaus

Osapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun pal-
velun toteuttamiseksi seuraavia henkilotietoja:

Henkil6tietojen tyypit (valitaan yksi suurimman riskin mukaan):

Matala riski
(esim. henkilétietojen kasittely kohdistuu tavanomaisiin yhteystietoihin)

Keskisuuri riski
(esim. henkildtietojen kasittely kohdistuu tunnistetietoihin tai tarkkoihin yhteystietoihin)

X Korkea riski
(esim. henkildtietojen kasittely kohdistuu arkaluontoisiin tietoihin, tarkkoihin sijaintietoi-
hin tai tarkkoihin tunnistetietoihin)

Henkilotietojen ryhmit (valitaan yksi arkaluontoisimman henkil6tiedon mukaan):
Tavanomaiset henkilétiedot

X Erityiset eli ns. arkaluontoiset henkildtiedot
(rotu tai etninen alkuperd, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys seka geneettisten tai biometristen tietojen kasittely henkilon yksi-
selitteista tunnistamista varten tai terveytta koskevien tietojen taikka luonnollisen henki-
I6n seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely)
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Henkilotietojen kasittelyn kesto (valitaan yksi):

X Sopimuksen keston ajan

Muu aika (pp.kk.vvvv-pp.kk.vvwv):

Henkilotietojen kisittelyn luonne ja tarkoitus

Toimittaja kasittelee henkildtietoja vain Sopimuksen edellyttdmassa laajuudessa.

Erityisid huomioita ja yksityiskohtia henkilotietojen kasittelyn luonteesta ja tarkoituksesta:

Kirjautumistietoja ja videomateriaalia kdytetédan tilojen valvontaan ja omatoimikir-
jaston kayttooikeuden varmistamiseen.

Muita erityisid huomioita ja yksityiskohtia henkilotietojen kasittelystd Sopimuksessa sovi-
tun palvelun tuottamiseen:

Ks. edellinen kohta. Ei muuta erityista.




